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Übersicht 

Das IF 50 Interface ist ein Zubehör für die ebro Handmessgeräte mit Bluetooth-
Funktion. Es vervollständigt das Messsystem bestehend aus den Handmessge-
räten und der Software EDC. Nachfolgend finden Sie Informationen technischer 
Art zum IF 50 und seiner Inbetriebnahme. Zur genauen Nutzung in Verbindung mit 
den Handmessgeräten und der Software verweisen wir auf die Online-Hilfe der 
EDC-Software. 
 

Vor Gebrauch des Geräts 

Bitte lesen Sie die Bedienungsanleitung sorgfältig durch. 
 
Machen Sie sich mit Ihrem neuen Gerät vertraut, lernen Sie alle Funktionen und 
Komponenten kennen, erfahren Sie wichtige Details zur Inbetriebnahme und zum 
Umgang mit dem Gerät und erhalten Sie Tipps für den Fall einer Störung. 
 
Durch die Beachtung der Bedienungsanleitung vermeiden Sie außerdem Schäden 
am Gerät und die Gefahr des Verlusts Ihrer gesetzlichen Mängelrechte durch 
Missbrauch. Für Schäden, die durch Nichtbeachtung dieser Bedienungsanleitung 
entstehen, übernehmen wir keine Haftung. 
 
Achten Sie besonders auf die Sicherheitshinweise! 
 
Bewahren Sie diese Anleitung sorgfältig auf! 
 

Gebrauchsanleitung 

Installation und Inbetriebnahme 

Versorgen Sie das Gerät mit dem mitgelieferten USB-Kabel mit Strom. 

Wenn Ethernet zur Kommunikation verwendet werden soll, müssen die Ethernet-
Einstellungen mithilfe der EDC-Software über eine USB-Verbindung vorgenom-
men werden. 

Mit der EDC-Software können Bluetooth- und NFC-Lesefunktionen genutzt wer-
den. 

Drahtloses Laden 

Legen Sie das Messgerät auf das IF 50. Der Ladevorgang wird automatisch ge-
startet. 
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Sicherheitshinweise 

Allgemeine Sicherheitshinweise 

Betreiben Sie das Gerät nur innerhalb der in dieser Anleitung genannten Spezi-
fikationen. 

Nur in Innenräumen benutzen ! 

Vermeiden Sie starke elektromagnetische Felder, z.B. Induktionsheizungen! 

Vermeiden Sie statische Elektrizität! 

Bei Wartungsarbeiten den Netzstecker ziehen! 

Auf geeignete Oberflächen legen. Nur für den stationären Gebrauch! 

Im Fehlerfall den Netzstecker ziehen! 

Benutzen Sie kein beschädigtes Gerät! 

Nicht verwenden, wenn Sie einen Herzschrittmacher implantiert haben! 

 

Hardware-bezogene Sicherheitshinweise 

Xylem empfiehlt Kunden, die folgenden Schritte zum Sichern von Hardwaregerä-

ten zu befolgen. 

• Beschränken Sie den Zugriff auf vom Kunden verwaltete Assets in der Be-
triebsumgebung des Kunden. 

• Sorgen Sie für eine strikte Kontrolle des physischen Zugangs innerhalb 
und außerhalb der Einrichtung des Kunden. 

• Pflegen Sie die vom Xy-lem-Team bereitgestellte Geräte-Firmware und/o-
der Software auf dem neuesten Stand. 

• Führen Sie Hardware-Inventarisierung, Protokollierung und Überwachung 
beim Kunden durch. 

Entfernen Sie das Produkt nach der Verwendung sicher aus der vorgesehenen 
Umgebung. 

Firmware-bezogene Sicherheitshinweise 

Dem Benutzer wird empfohlen, die digitale Signatur des heruntergeladenen Bildes 

zu überprüfen, um sicherzustellen, dass es von Xylem Inc. stammt. Wenn keine 

Signatur vorhanden ist oder die Signatur ungültig ist, sollte der Benutzer vor dem 

Laden des Bildes beim betreffenden Produktteam nachfragen in das Gerät ein. 

Netzwerksicherheit 

Xylem empfiehlt seinen Kunden einen umfassenden Ansatz zur Sicherung ihrer in-

ternen Netzwerke. Die folgenden Sicherheitsvorkehrungen, die für die Betriebsum-

gebung des Kunden relevant sind, sollten beachtet werden. Softwareanwendun-

gen und Geräte sollten so konfiguriert werden, dass sie mit den Sicherheitsrichtli-

nien und Best Practices des Kunden übereinstimmen: 
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• Die Netzwerkarchitektur sollte die Segmentierung und Regulierung des 

Datenflusses umfassen. 

• Verfahren zur Verwaltung der Konfiguration von Netzwerkgeräten, ein-

schließlich, aber nicht beschränkt auf Firewall, Router und IDS 

• Verfahren, um sicherzustellen, dass der Zugriff auf die Betriebsumgebung 

des Kunden über physische Mittel oder Netzwerkkonnektivität genehmigt 

wird, einschließlich Widerruf, wenn der Zugriff nicht mehr erforderlich ist. 

• Verfahren zur Verwaltung der Benutzeranmeldeinformationen, die für den 

Zugriff auf das von Xy-lem entwickelte Produkt verwendet werden, ein-

schließlich: 

• Erstellung und Entfernung von Benutzeranmeldeinformationen. 

• Konfiguration von Einstellungen (z. B. Passwortstärke) und Zugriff 

• Ebenen. 

• Kontrolle der Passwörter stets inklusive sicherer Verteilung. 

• Kontrollen zur Sicherstellung des Zugriffs auf vom Kunden verwaltete Ge-

räte in der Betriebsumgebung des Kunden werden gegebenenfalls einge-

schränkt (z. B. Luftspalttechnik). 

• Konten sollten nach dem Prinzip der geringsten Rechte konfiguriert wer-

den. 

• Verfahren zum Schutz von Wechselmedien (z. B. USB-Laufwerke, USB-

Sticks), die während des Betriebs des von Xylem entwickelten Produkts 

verwendet werden: 

• Kontrolle über Wechselmediengeräte, einschließlich des sicheren physi-

schen Besitzes des Geräts und der darin gespeicherten Daten. 

• Prozess, um sicherzustellen, dass die Auswahl von Wechselmedien den 

Richtlinien des Kunden entspricht. 

Verfahren zum Schutz, zur Überwachung und Reaktion auf Sicherheitsbedrohun-

gen, denen die Betriebsumgebung des Kunden ausgesetzt ist (z. B. Eindämmung 

von Malware-Bedrohungen für USB-Geräte, Überprüfung des Audit-Trails, wie er 

von von Xylem entwickelten Produkten bereitgestellt wird). 
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Verfahren, um sicherzustellen, dass ungesicherte Netzwerkdienste, z. B. Telnet 

und FTP usw., deaktiviert sind 

Verfahren, um sicherzustellen, dass die externe Konnektivität zu Geräten oder An-

wendungen begrenzt ist und angemessene Überwachungs- und Sicherheitskon-

trollen umfasst. 

Verfahren, wie z. B. die Inventarisierungsfähigkeit, zur Unterstützung der Nachver-
folgung der vom Kunden verwalteten Ausrüstung. 
Verfahren und Kontrollen, um sicherzustellen, dass vom Kunden verwaltete Ge-
räte sicher entworfen, implementiert und gewartet werden. Dazu gehört die An-
wendung veröffentlichter Sicherheitsupdates des von Xylem entwickelten Produkts 
gemäß Xylems technischem Bulletin-Veröffentlichungsprozess. 
 

Bluetooth Low Energy (BLE)-Sicherheitshinweise 

Bluetooth 4.0 beinhaltet Unterstützung für Bluetooth Low Energy (BLE). Das Gerät 

unterstützt sowohl Classic als auch Low Energy, ohne dass der Benutzer eingrei-

fen muss. Das Gerät unterstützt Secure Simple Pairing (SSP). 

Alle Bluetooth-fähigen Geräte entsprechen den geltenden Bluetooth-Standards. 

Es wird erwartet, dass die Bluetooth-Kommunikation nur funktioniert, wenn sich 

die Transceiver in unmittelbarer Nähe zueinander befinden. Drahtlose Geräte mit 

geringem Stromverbrauch sind in der Lage, über große Entfernungen zu kommu-

nizieren, wenn die Sichtlinie aufrechterhalten werden kann. Xylem Inc. empfiehlt 

Benutzern, die unten aufgeführten Sicherheitsempfehlungen und Vorsichtsmaß-

nahmen zu befolgen: 

• Konfigurieren Sie das Gerät so, dass es nicht erkennbar ist. Durch die Aktivie-
rung der Bluetooth-Erkennung wird die Bluetooth-Adresse des Geräts bekannt 
gegeben und jeder kann sich mit dem Gerät koppeln und eine Verbindung 
herstellen. 

• Verwenden Sie eine sichere PIN oder ein sicheres Passwort. Wenn Legacy-
Pairing verwendet wird (Bluetooth V2.0 und niedriger), wird dem Benutzer 
empfohlen, eine PIN mit mindestens 8 Ziffern zu verwenden. 

• Wenn möglich, koppeln Sie Geräte NUR, wenn Sie sich in einem physisch si-
cheren Bereich befinden. Halten Sie gekoppelte Geräte möglichst nahe beiei-
nander, um beide Geräte überwachen zu können. Gekoppelte Geräte, die 
nicht mehr verwendet werden, sollten erneut entfernt werden. 

• Bluetooth sollte deaktiviert werden, wenn die Funktionalität nicht erforderlich 
ist.  
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Entsorgung 

Ist das Gerät unbrauchbar geworden, muss es umweltgerecht entsorgt werden. 
Entsorgen Sie das Gerät nicht über den Hausmüll, sondern entsprechend den lan-
desspezifischen gesetzlichen Vorschriften zum Recycling. 
  



7 

Technische Spezificationen 

 

Betriebstemperatur:  0°C … +50 °C 

Lagertemperatur: -30 … +70 °C  

Luftfeuchte: 20 … 80 % rF, nicht niederschalgend 

Gewicht 130 g  

Maße L x B x T 178 x 90 x 13 mm 

Schutzart IP20 

Gehäusematerial ABS 

Stromversorgung USB (mindestens 500mA) 

 

Verwenden Sie ausschließlich das USB-Kabel, 
welches im Originallieferumfang enthalten ist! 

 

Anforderungen an das externe Netzteil: 
- Begrenzte Stromquelle gemäß IEC60950-1 oder 
  PS2 klassifiziert IEC62368-1 
Kurzschlussstrom < 8A 

Schnittstellen USB 2.0 (Typ B)  

Ethernet 100Mbit 

Bluetooth 4.0 Low Energy (BLE) 

NFC Leser 13.56 MHz (ISO 14443 A)  

Drahtlose Ladestation Unterstützt TLC 750 BT/NFC und FOM 330 
BT/NFC 

*Technische Änderungen vorbehalten 
 
Hinweis zu den zu verwendenden Kabeln: 
Das Gerät darf nur mit dem im Lieferumfang enthaltenen USB-Kabel betrieben 
werden. 
 

Bei Verwendung von Ethernet muss ein CAT6-Kabel verwendet werden. 
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Zulassungen 

 

Allgemein 
 

 

Dieses Gerät ist geprüft nach ETSI EN. 

Es erfüllt die Anforderungen von ETSI EN. 

 
 
Funkzulassungen 
 

RED EN 61000-4-2 
EN 61000-4-3 

EN 61326-1:2006 

EN 62368-1:2014 
EN 62311 

ETSI EN 300 330  

ETSI EN 303 ETSI EN 300 328 V 2.1.1 

ETSI EN 301 489-1 V 2.1.1 

EN 301 489-3 

EN 301 489-17 

 

 
Veränderungen jeglicher Art am Gerät führen zum Erlöschen der Betriebserlaub-
nis. Informationen, Bedienungsanleitungen und Konformitätserklärungen finden 
Sie unter www.ebro.com. 
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Service-Adresse / Service Ad-
dress / Adress du Service 

Xylem Analytics Germany Sales 
GmbH & Co. KG 
ebro 
Am Achalaich 11 
82362 Weilheim  
Germany 

Phone: +49.(0)841.954.78.0 
Fax: +49.(0)841.954.78.80 
Internet: www.ebro.com 
E-Mail: ebro@xylem.com 

 

 

 
………………………………………
………………………………………
……. 
 

 

 

Hersteller / Producer / Fabricant 

Xylem Analytics Germany GmbH 
Am Achalaich 11 
82362 Weilheim  
Germany 
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Overview 

The IF 50 interface is an accessory for the ebro hand-held measuring devices with 
Bluetooth function. It completes the measuring system consisting of the hand-held 
measuring devices and the software EDC. Below you will find information of tech-
nical nature on the IF 50 and its commissioning. For precise use in conjunction 
with the hand-held measuring devices and the software, we refer to the online help 
for the EDC software. 
 

Before working with the device 

Please read the operating instructions carefully. 
 
Familiarize yourself with your new device, get to know all the functions and com-
ponents, learn important details for commissioning and the handling the device 
and get tips for the case of a malfunction. 
 
By observing the operating instructions, you will also avoid damage to the device 
and the risk of your statutory rights of defects due to misuse. For damages result-
ing from failure to comply with this User manual, we assume no liability. 
 
Pay particular attention to the safety instructions! 
 
Keep this manual in a safe place! 
 

Device operation 

Installation and operation 

Power the device with the USB cable which was part of the original delivery. 

If Ethernet should be used for communication, Ethernet settings have to be set by 
use of the EDC software via USB connection. 

Bluetooth and NFC reader functionality can be used with the EDC software. 

Wireless charging 

Put the measurement device on the IF 50. The wireless power charger automati-
cally starts the charging process. 
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Safety instructions 

General security 

Operate the device only within the specifications mentioned in this manual. 
Indoor use only ! 
Avoid strong electromagnetic fields e.g. induction heaters ! 
Avoid static electricity! 

Unplug during maintenance! 

Place on appropriate surface. Only for statical usage ! 

In case of any error unplug from power supply ! 

Do not use a damaged device ! 

Do not use if you have a cardiac pacemaker implanted ! 

 

Hardware security 

Xylem recommends customers to follow below steps to secure hardware devices. 

 

• Limit the access to customer-managed assets in the Customer’s 

Operating Environment.  

• Ensure strict control over physical access in and out of the cus-

tomer’s facility. 

• Maintain updated device firmware and/or software provided by Xy-

lem team. 

• Maintain hardware inventory, logging and monitoring at customer 

premises. 

Securely remove the product from intended environment after the use 

Firmware update security 

The user is advised to check the digital signature of the downloaded image to en-

sure that it is from Xylem Inc. If there is no signature, or if it has an invalid signa-

ture, the user should check with concern product team before loading the image 

into the device. 

Network security 

Xylem recommends customers take a comprehensive approach to securing their 

internal networks. The following safeguards relevant to Customer’s Operating En-

vironment should be observed. Software applications and equipment should be 

configured to align with the Customer’s security policy and best practices: 
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• Networks architecture should include segmentation and regulation 

of data flow. 

• Procedure to manage configuration of network equipment, includ-

ing but not limited to the firewall, router, and IDS  

• Procedures to ensure access, via physical means or network con-

nectivity, to Customer’s Operating Environment is authorized, in-

cluding revocation when access is no longer required. 

• Procedures to manage user credentials as used to access the Xy-

lem-developed product including: 

• Creation and removal of user credentials. 

• Configuration of settings (e.g., password strength) and access 

levels. 

• Control of passwords always including secure distribution. 

• Controls to ensure access, to customer-managed equipment in 

the Customer’s Operating Environment, is limited as appropriate 

(e.g., air-gap technique). 

• Accounts should be configured following principles of least privi-

lege.  

• Procedures to safeguard removable media (e.g., USB drives, 

thumb drives) as used during operation of Xylem-developed prod-

uct: 

• Control over removable media devices, including secure physical 

possession of device and saved data therein. 

• Process to ensure removable media selection is compliant with 

Customer’s policy. 

Procedures to protect, monitor, and respond to security threats facing Customer’s 

Operating Environment (e.g., mitigation of malware threats for USB devices, re-

view of audit trail as provided by Xylem-developed product(s)). 

Procedures to ensure that unsecured network services, e.g., Telnet and FTP Etc. 

are disabled  

• Procedures to ensure that external connectivity to equipment or 

applications is limited and includes appropriate monitoring and se-

curity controls.  



5 

• Procedures, such as inventory capability, to support tracking of 

Customer-managed equipment. 

Procedures and controls to ensure Customer-managed equipment is securely de-
signed, implemented, and maintained. This includes application of issued security 
updates of the Xylem-developed product per Xylem’s technical bulletin release 
process. 

Bluetooth Low Energy (BLE) security 

Bluetooth 4.0 includes support for Bluetooth low energy (BLE). The Device sup-

ports both Classic and Low Energy without any intervention by the user. The De-

vice does support secure simple pairing (SSP). 

All Bluetooth enabled devices are compliant with applicable Bluetooth standards. 

Bluetooth communication is expected to function only when transceivers are lo-

cated within close proximity to each other. Low power wireless devices are capa-

ble of communicating over vast distances when line of sight can be maintained. 

Xylem Inc. encourages users to follow the security recommendations and precau-

tions listed below: 

• Configure the Device to be non-discoverable.  Enabling Bluetooth 

discovery advertises the Bluetooth address of the Device and al-

lows anyone to pair and connect with the device. 

• Use a strong PIN or Password.  If legacy pairing is used (Bluetooth 

V2.0 and below), the user is recommended to use a PIN of at least 

8 digits. 

• If possible, pair devices ONLY when in a physically secure area.  

Keep paired devices close together when possible, to monitor both 

devices. Paired devices that are no longer in use should be re-

moved. 

• Bluetooth should be disabled if functionality is not required. 

  
 

Disposal 

If the device has become unusable, it must disposed of in a way that is appropri-
ate for the environment. Do not dispose of the device with household waste, but 
do it according to the specific national requirements legislation according to recy-
cling. 
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Technical specifications 

 

Working temperature:  0°C … +50 °C 

Storage temperature -30 … +70 °C  

Humidity 20 … 80 % rH, non-condensing 

Weight 130 g  

Dimensions 178 x 90 x 13 mm 

Protection class IP20 

Housing material ABS 

Power supply USB (minimum 500mA capable) 

 

Use only USB cable which is part of the original 
delivery! 

 

Requirements for the external Power supply unit: 
-Limited Power Source according IEC60950-1 or 
  PS2 classified IEC62368-1 
- Short-circuit current < 8A 

Connectivity USB 2.0 (Type B)  

Ethernet 100Mbit 

Bluetooth 4.0 Low Energy (BLE) 

NFC Reader 13.56 MHz (ISO 14443 A)  

Wireless charging station Supports TLC 750 BT/NFC and FOM 330 BT/NFC 
devices 

*Technical changes reserved 
 
Note on the cables to be used: 
The device may only be operated with the USB cable included in the scope of de-
livery. 
When using Ethernet, a CAT6 cable must be used. 
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Regulatory information 

 

General 
 

 

This device is tested according to ETSI EN. 

It meets the requirements of ETSI EN 

 
 
Radio approvals 
 

RED EN 61000-4-2 
EN 61000-4-3 

EN 61326-1:2006 

EN 62368-1:2014 
EN 62311 

ETSI EN 300 330  

ETSI EN 303 ETSI EN 300 328 V 2.1.1 

ETSI EN 301 489-1 V 2.1.1 

EN 301 489-3 

EN 301 489-17 

 

 
Changes of any kind on the device lead to the expiry of the operating license. 
Information, operating instructions and declarations of conformity can be found at 
www.ebro.com. 
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Service-Adresse / Service Address / Adress du Service 

Xylem Analytics Germany Sales GmbH & Co. KG 
ebro 
Am Achalaich 11 
82362 Weilheim  
Germany 

Phone: +49.(0)841.954.78.0 
Fax: +49.(0)841.954.78.80 
Internet: www.ebro.com 
E-Mail: ebro@xylem.com 

 

 

 
……………………………………………………………………………………. 
 

 

 

Hersteller / Producer / Fabricant 

Xylem Analytics Germany GmbH 
Am Achalaich 11 
82362 Weilheim  
Germany 

 
 


